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9. Цели и задачи учебной дисциплины:  Изучение дисциплины обусловлено бурным 
развитием информационных отношений и их регулирования как на национальном, так и на 
международном уровне. ООН каждые два года формирует и публикует Индекс готовности 
стран к электронному правительству (UN Global E-government Readiness Report - до 2005 г., с 
2008 г. - UN Global E-government Readiness Survey). Динамично развивается международно-
правовое регулирование информационных отношений. Если в 2002-2006 г.г. число 
международно-правовых договоров РФ, предусматривающих регулирование 
информационных отношений, выросло в 5,12  раза, то в период 2007-2010 г.г., их число 
выросло уже в 5,35 раза, принят Модельный информационный кодекс для государств-
участников СНГ. 
Задачами дисциплины является углубленное изучение отдельных правовых режимов 
информации ограниченного доступа, а также международно-правовое сотрудничество в 
сфере информационной безопасности и защиты информации. 
 
10. Место учебной дисциплины в структуре ООП: (цикл, к которому относится 
дисциплина, требования к входным знаниям, умениям и компетенциям, дисциплины, 
для которых данная дисциплина является предшествующей) 
 
Профессиональный цикл, вариативная (профильная часть)  (М2). 

В результате изучения дисциплины магистр должен  
знать: механизмы правового регулирования защиты информации на международном 

и национальном уровне, правовые режимы отдельных видов информации; 
уметь: применять нормы международного и национального права при регулировании 
информационных отношений; разрабатывать проекты документов (положения, договоры), связанных с 
защитой информации в деятельности организаций, в том числе с иностранными инвестициями; 
владеть: международно-правовой терминологией; навыками работы с международно-правовыми 
актами, нормативными правовыми актами России; навыками анализа правоприменительной и 
судебной практики; практическими навыками подготовки проектов  документов, связанных с защитой 
информации; навыками сравнительного анализа российской модели регулирования информационных 
отношений  с международно-правовыми стандартами и аналогичными институтами зарубежных стран.    
 
 11. Компетенции обучающегося, формируемые в результате освоения 
дисциплины: 
 
        а) общекультурные (ОК)  

осознание социальной значимости своей будущей профессии, проявлением 
нетерпимости к коррупционному поведению, уважительным отношением к праву и закону, 
обладанием достаточным уровнем профессионального правосознания (ОК-1); 

способность добросовестно исполнять профессиональные обязанности, соблюдать 
принципы этики юриста (ОК-2); 

способность совершенствовать и развивать свой интеллектуальный и общекультурный 
уровень (ОК-3); 

способность свободно пользоваться русским и иностранным языками как средством 
делового общения (ОК-4); 

компетентное использование на практике приобретенных умений и навыков в 
организации исследовательских работ, в управлении коллективом (ОК-5). 
    б) профессиональные (ПК)  

в правотворческой деятельности: 
способность разрабатывать нормативные правовые акты (ПК-1); 
в правоприменительной деятельности: 
способность квалифицированно применять нормативные правовые акты в конкретных 

сферах юридической деятельности, реализовывать нормы материального и процессуального 
права в профессиональной деятельности (ПК-2); 

в правоохранительной деятельности: 
готовность к выполнению должностных обязанностей по обеспечению законности и 

правопорядка, безопасности личности, общества, государства (ПК-3); 



способность выявлять, пресекать, раскрывать и расследовать правонарушения и 
преступления (ПК-4); 

способность осуществлять предупреждение правонарушений, выявлять и устранять 
причины и условия, способствующие их совершению (ПК-5); 

способность выявлять, давать оценку и содействовать пресечению коррупционного 
поведения (ПК-6); 

в экспертно-консультационной деятельности: 
способность квалифицированно толковать нормативные правовые акты (ПК-7); 
способность принимать участие в проведении юридической экспертизы проектов 

нормативных правовых актов, в том числе в целях выявления в них положений, 
способствующих созданию условий для проявления коррупции, давать квалифицированные 
юридические заключения и консультации в конкретных сферах юридической деятельности 
(ПК-8); 

в организационно-управленческой деятельности: 
способность принимать оптимальные управленческие решения (ПК-9); 
способность воспринимать, анализировать и реализовывать управленческие инновации 

в профессиональной деятельности (ПК-10); 
в научно-исследовательской деятельности: 
способность квалифицированно проводить научные исследования в области права (ПК-

11); 
в педагогической деятельности: 
способность преподавать юридические дисциплины на высоком теоретическом и 

методическом уровне (ПК-12); 
способность управлять самостоятельной работой обучающихся (ПК-13); 
способность организовывать и проводить педагогические исследования (ПК-14); 
способность эффективно осуществлять правовое воспитание (ПК-15). 

 
12. Структура и содержание учебной дисциплины  
12.1 Объем дисциплины в зачетных единицах/часах в соответствии с учебным 

планом — 3/108. 
12.2 Виды учебной работы 

Вид учебной 
работы 

Трудоемкость 
(часы) 

Всего 
В том числе в 
интерактивной 

форме 
По семестрам 

   1 сем. 2 сем. 3 сем. 
Аудиторные занятия 18 4  18  

в том числе:                           лекции 0 0  0  
практические 18 4  18  

лабораторные 0   0  
Самостоятельная работа 90   90  

Итого: 108   108  
Форма промежуточной аттестации зачет   зачет  

 
 

12.3. Содержание разделов дисциплины 
№ 
п/п 

Наименование раздела 
дисциплины Содержание раздела дисциплины 

  Международное 
информационное право. 
Информационное право как 
комплексная отрасль 
российского права 

Международное сотрудничество в сфере защиты 
информации.  
Международное информационное право в системе 
международного права. 
Информационное право в системе российского права 

2   Правовые режимы 
информации 

Понятие правового режима информации. 
Классификация правовых режимов информации 
Общие правовые режимы информации 



Специальные правовые режимы информации 
3   Правовые основы 

информационной 
безопасности в 
международном праве и в 
Российской Федерации 

Международное сотрудничество в сфере информационной 
безопасности. 
Соглашения в сфере информационной безопасности 
Доктрина информационной безопасности РФ 

4   Зашита государственной 
тайны и секретной 
информации в 
международном и 
российском праве 

Понятие государственной тайны 
Полномочия органов государственной власти в сфере 
защиты государственной тайны. 
Порядок отнесения сведений к государственной тайне, их 
засекречивания и рассекречивания. 
Международные соглашения о взаимной защите секретной 
информации 

5   Защита коммерческой  и 
иных видов тайн 

Правовой режим коммерческой тайны 
Правовой режим банковской тайны 
Правовой режим врачебной (медицинской) тайны 
Правовой режим аудиторской тайны 
Правовой режим налоговой тайны 
Правовой режим тайны страхования 
Правовой режим личной и семейной тайны, тайны 
усыновления 

6   Защита 
персональных данных 

Понятие персональных данных 
Международно-правовое регулирование защиты 
персональных данных 
Операторы персональных данных и их обязанности 
Права субъекта персональных данных 
Уполномоченный орган по защите прав субъектов 
персональных данных и его полномочия 
Особенности трансграничной передачи персональных 
данных 

  Лицензирование и 
сертификация средств 
защиты информации 

Лицензирование деятельности по разработке или 
производству средств защиты конфиденциальной 
информации 
Сертификация средств защиты информации 
Полномочия ФСТЭК России и ФСБ России в сфере 
лицензирования и сертификации средств защиты 
информации 

8   Ответственность за 
правонарушения в сфере 
защиты информации 

Уголовно-правовая ответственность за правонарушения в 
сфере защиты информации 
Административно-правовая ответственность за 
правонарушения в сфере защиты информации 
Гражданско-правовая ответственность за правонарушения в 
сфере защиты информации 
Дисциплинарная ответственность за правонарушения в 
сфере защиты информации 

9   Правовая охрана 
информационных систем 

Понятие информационной системы 
Правовое регулирование создания и регистрации 
информационных систем 
Правовое регулирование использования информационных 
систем 

  Особенности защиты 
государственных 
информационных систем. 
Правовое регулирование 
электронного правительства 

Понятие электронного правительства 
Регистрация государственных информационных систем 
Правовое регулирование особенностей использования 
государственных информационных систем 

  Особенности защиты 
информационных систем 
персональных данных 

Понятие информационной системы персональных данных 
Классификация информационных систем персональных 
данных 
Требования по безопасности  информационных систем 
персональных данных 

 
12.4 Междисциплинарные связи 



№ 
п/п 

Наименование дисциплин учебного плана, с которым 
организована взаимосвязь дисциплины рабочей 

программы 

№ № разделов дисциплины 
рабочей программы, связанных 

с указанными дисциплинами 
 История и методология юридической науки 1-11 

 
12.5. Разделы дисциплины и виды занятий 

№ п/п 
Наименование 

раздела 
дисциплины 

Виды занятий 
(часов) 

  Лекции Семинары Самостоятельная 
работа Всего 

1 Международное 
информационное право. 
Информационное право как 
комплексная отрасль российского 
права 

0 2 7 9 

2 Правовые режимы информации 0 2 7 9 
3 Правовые основы 

информационной безопасности в 
международном праве и в 
Российской Федерации 

0 2 7 9 

4 Зашита государственной тайны и 
секретной информации в 
международном и российском 
праве 

0 2 7 9 

5 Защита коммерческой  и иных 
видов тайн 0 2 7 9 

6 Защита персональных 
данных 0 2 7 9 

7 Лицензирование и сертификация 
средств защиты информации 0 2 8 10 

8 Ответственность за 
правонарушения в сфере защиты 
информации 

0 2 8 10 

9 Правовая охрана 
информационных систем 0 1 8 9 

10 Особенности защиты 
государственных 
информационных систем. 
Правовое регулирование 
электронного правительства 

0 2 10 12 

11 Особенности защиты 
информационных систем 
персональных данных 

0 1 8 9 

 Зачет    4 
 Итого: 0 20 84 108 

 
 
13. Учебно-методическое и информационное обеспечение дисциплины 

(список  оформляется в соответствии с требованиями ГОС  и ФГОС, 
используется общая сквозная нумерация для всех видов источников) 

 
а) основная литература: 

№ п/п Источник 

1 О государственной тайне: Закон РФ от 21.07.1993 N 5485-1 // Собрание законодательства 
РФ.1997. N 41. Ст. 82. 

 О коммерческой тайне: Федеральный закон от 29.07.2004 N 98-ФЗ // Собрание 
законодательства РФ. 2004. N 32. Ст. 3283. 

2 Об информации, информационных технологиях и о защите информации: Федеральный 



закон от 27.07.2006 N 149-ФЗ// Собрание законодательства РФ. 2006. N 31 (1 ч.). Ст. 3448 

3 О персональных данных: Федеральный закон от 27.07.2006 N 152-ФЗ // Собрание 
законодательства РФ. 2006. N 31 (1 ч.). Ст. 3451. 

4 
Соглашение между Правительством Российской Федерации и Правительством 
Республики Куба о взаимной защите секретной информации от 22.10.2010 // СПС 
«Консультант Плюс» 

5 
Соглашение между правительствами государств-членов Шанхайской организации 
сотрудничества о сотрудничестве в области обеспечения международной 
информационной безопасности от 16 июня 2009 г. // СПС «Консультант Плюс» 

6 Бачило И.Л. Информационное право: учебник для вузов / И.Л. Бачило. М.: высшее 
образование, Юрайт-Издат, 2009. 454 с. 

7 Городов О.А. Информационное право: учебник / О.А. Городов. М.: Проспект, 2009. 256 с. 

8 

Ефремов А. А. Некоторые вопросы получения и использования конфиденциальной 
информации в гражданском процессе / А.А. Ефремов // Трибуна молодых ученых: 
Субъективные права и законные интересы: теоретические основы и проблемы 
юридической защиты. Вып. 3, ч. 2 / Под ред. Ю.Н. Старилова. Воронеж: Изд-во Воронеж. 
ун-та, 2002. С. 26-51. 

9 

Ефремов А.А. Тайна и конфиденциальная информация как категории конституционного 
права / А.А. Ефремов // Конституционные чтения. Вып. 2: Понятийно-категориальный 
аппарат для решения научных задач в конституционно-правовой науке (специальность 
12.00.02) / Под ред. Т.Д. Зражевской. Воронеж: Изд-во Воронеж. ун-та, 2003. 344 с. (С.123-
133). 

10 Попов Л.Л. Информационное право: учебник / Л.Л. Попов, Ю.И. Мигачев, С.В. Тихомиров. 
М.: Норма, Инфра-М, 2010. 496 с. 

 
б) дополнительная литература: 

№ п/п Источник 

11 
Методика определения актуальных угроз безопасности персональных данных при 
их обработке в информационной системе персональных данных: утв. 
заместителем директора ФСТЭК России 14.02.2008 // СПС «Консультант Плюс» 

12 
Об особенностях подключения федеральных государственных информационных систем к 
информационно-телекоммуникационным сетям: Постановление Правительства РФ от 
18.05.2009 N 424 // Собрание законодательства РФ. 2009, N 21. Ст. 2573. 

13 

Об утверждении Административного регламента Федеральной службы безопасности 
Российской Федерации по исполнению государственной функции по лицензированию 
деятельности предприятий, учреждений и организаций по проведению работ, связанных с 
использованием сведений, составляющих государственную тайну, созданием средств 
защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по 
защите государственной тайны: Приказ ФСБ РФ от 27.02.2009 N 75 // Бюллетень 
нормативных актов федеральных органов исполнительной власти. 2009. № 20. 

14 

Об утверждении Административного регламента Федеральной службы по техническому и 
экспортному контролю по исполнению государственной функции по лицензированию 
деятельности по разработке и (или) производству средств защиты конфиденциальной 
информации: Приказ ФСТЭК РФ от 28.08.2007 N 182 // Бюллетень нормативных актов 
федеральных органов исполнительной власти. 2007. № 45. 

15 
Об утверждении Положения о методах и способах защиты информации в 
информационных системах персональных данных: Приказ ФСТЭК РФ от 05.02.2010 № 58 
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в) информационные электронно-образовательные ресурсы: 

http://privacy-journal.ru/


№ п/п Источник 
1 Электронно-библиотечная система "Издательство "Лань" - http://lanbook.lib.vsu.ru 
2 Национальный цифровой ресурс Руконт - http://rucont.ru 
3 Электронный каталог научной библиотеки ВГУ - http://lib.vsu.ru 

 
 
14. Материально-техническое обеспечение дисциплины: 
1) основная и дополнительная литература (имеется в наличии в библиотеке);  
2) иная учебная и научная литература: учебники, монографии, статьи в сборниках и 
журналах (имеется в наличии в библиотеке и на кафедре); 
3) рабочая программа дисциплины; 
4) расширенный список библиографии (в электронной форме на кафедре);  
5) справочные правовые системы («Консультант Плюс», «Гарант») - в библиотеке и на 
кафедре;  
6) типовое техническое оснащение аудиторий. 
 
 
15. Форма организации самостоятельной работы: 

Знание норм международных норм о защите информации не может быть правильно 
использовано без понимания теоретических основ международного права. В этой связи 
лицам, изучающим международное информационное право, можно рекомендовать 
регулярный просмотр журналов "Государство и право", "Правоведение", "Московский журнал 
международного права", "Международное право", "Российский юридический журнал", 
«Журнал российского права», "Хозяйство и право", «Российская юстиция», «Право и 
экономика», и др., публикующих материалы по проблемам правового регулирования 
информационных отношений в целом и защиты информации в частности.  

Возможности очень быстрого распространения правовой и социально-политической 
информации посредством современных информационных технологий и, прежде всего, сети 
Интернет, должны активно осваиваться и использоваться студентами. 
В сети Интернет размещены сайты Организации Объединенных Наций и ее органов 
(www.un.org/russian), Совета Европы (вместе с Европейским Судом по правам человека – 
www.coe.int), Европейского Союза и его органов (http://europa.eu.int), Организации 
экономического сотрудничества и развития (http://www.oecd.org)   Оперативный доступ к 
новейшим документам и актуальным материалам возможен также на сайте «Российской 
газеты» (www.rg.ru). Отдельные материалы по информационно-правовой проблематике 
можно найти на официальных сайтах органов государственной власти – Президента РФ 
(http://president.kremlin.ru/),  Правительства РФ (www.government.ru), Министерства иностранных 
дел РФ (www.mid.ru), Государственной Думы Федерального Собрания РФ (http://www.duma.ru/), 
Совета Федерации Федерального Собрания РФ (http://www.council.gov.ru/), Роскомнадзора, 
ФСТЭК России и ФСБ России 
 
16. Критерии  аттестации по итогам освоения дисциплины: 
 
  
 Оценка Критерии оценок 

 
Зачтено Студент имеет положительные результаты текущего контроля 

посещаемости и успеваемости, показал удовлетворительные знания 2 
вопросов контрольно-измерительного материала  

 
Не зачтено Студент имеет положительные результаты текущего контроля 

посещаемости и успеваемости, показал неудовлетворительные знания 
по одному из вопросов контрольно-измерительного материала  
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